
Prüfung, ob User
System nutzen darf

Autorisierung

Prüfung, ob der Absender derjenige
ist, für den er sich ausgibt

Authentizität

Daten müssen unversehrt
beim Empfänger ankommen

Integrität

Nachricht darf nur vom Empfänder gelesen werden

Vertraulichkeit

Geschäftspartner müssen bekannt sein

Identität

Voraussetzung für (Online)
sichere Zahlungsabwicklung

tatsächliche und vermutete Risiken beim Bezahlen mittels Kreditkarte
(Sicherheit, Vertrauen, Anonymität)

Keine absolute (technische und organisatorische) Sicherheit möglich

(Hohe) Kosten für systematische Massnahmen (z.B. für Firewalls, Proxy Server, Paket Filter)

Gründe für konservative
Zahlungssysteme

kein Kommissionen an Dritte
(vor allem bei grossen Volumen)

keine Veränderungen in Prozessen

bestehende Infrastruktur bei Leistungserbringern
und Leistungsbezügern

Rechnung "ohne Papier" möglich

periodisches Verrechnen (pro Monat)

Bezahlung automatisierbar LSV

Vorteile

Identifikation der Besteller nur möglich wenn
Lieferadresse =Rechnungsadresse

sonst allenfalls Vorauszahlung mit Rechnung und Nachname

Nachteile

Billpresentment übers web, Online Rechnungstellung

Rechnungs-Sammelstellen (PayNet)

Weiterentwicklung

Rechnung

keine Veränderungen im Prozessen
International bekannt und nutzbar

sehr grosse Verbreitung

Identifikation Leitungsempfäner problemlos

Autorisierung automatisierbar im Echtzeit

grosse Akzeptanz, überall

Vorteile

Transaktionkosten bis 4%

Sicherheitsbedenken bei den Konsumenten

keine eindeutige Identifikation
des Käufers

Leistungsempfänger tippt
Kreditkarten-Nummer ein

technisch einfach
Distanzzahlungsvertrag
höhere Kommissionen

SSL
Secure Socket Layer

elektronische Brieftasche

asymetrische Verschlüsselung

digitale Signatur und Geheimzahl
komplizierter Aufbau

Direktakzeptanzvertrag
tiefere Kommissionen

Weiterentwicklung:
SSL gilt als unsicher, SET als sicher aber zu kompliziert/teuer.
Günstige und sichere Lösungen sind gefragt

SET
Secure Electronic
Transaction

SSL uns SET
bedürfen 
Installationsaufwand

Nachteile

weitere Verbreitung sobald neue Sicherheits-/
Verschlüsselungs-Systme nutzbar sind

Weiterentwicklung

Kreditkarte

Postcard

Mirobilling

Outsourcen PSP

Arten

Sicherheit

Kostengünstig

Rückverfolger

Einfache Handhabung

Schnelligkeit

Anonymität

Online Prüfung

Kritische Faktoren
Zukunft
Leider hat sich noch kein System durchgesetzt
 - weder schweizweit noch international

Zahlungssysteme
(E)
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